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Zu Samba gibt es auch reichlich Literatur und Beiträge im Internet.

mind. erforderliche  Pakete:

SMB   

Samba mit Swat      (Wartungsfrontend Swat  Localhost : 901)

NMB  

Samba-Nameserver Netbios-DNS

CUPS 

Druckerschnittstelle (Wartungsfrontend Printer Localhost:631/printers)

DHCP

IP-Nummernverteilung und Routingtabelle

evtl. PAM-Module
Authentifizierung über mehrere Dienste wie z.B. auch Apache, Netatalk...

Frontends:

SWAT
Wartungsfrontend für Samba

In diesem Frontend werden zu allen Punkten Hilfestellungen angeboten!

Aufruf im Webbrowser für den Server „samba.unix-domain.de“ mit IP-Adresse 192.168.0.100


am Server 

http://Localhost:901 




im lokalen Netzwerk
http://samba.unix-domain.de:901 



im lokalen Netzwerk
http://samba:901




im lokalen Netzwerk
http://192.168.0.100:901


CUPS
Wartungsfrontend der CUPS-Drucker

Aufruf im Webbrowser für den Server „samba.unix-domain.de“

 
am Server

http://Localhost:631/printers



im lokalen Netzwerk 
http://samba.unix-domain.de:631/printers 


im lokalen Netzwerk 
http://samba:631/printers


im lokalen Netzwerk 
http://192.168.0.100:631/printers

(Webbrowser mit Javascript & Java)

Systemeinstellungen in smb.cfg

Globale-Sektion  -  Haupteinstellungen

Alle Änderungen an der smb.cfg werden nur nach einem Neustart des Samba-Dienstes übernommen. SMB und NMB können in SWAT gestoppt und gestartet werden.

[global]

security=user

Jeden User mit eigenem Passwort authentifizieren

encrypt  passwords=yes

NT-Passwort-Verschlüsselung akzeptieren

update encrypted=no

verhindert das Anmelden von (alten) Win-Clients ohne 



Verschlüsselung

domain  logons=yes

Domänen-Logon zulassen

domain  master=yes

Server ist Suchlistenverwalter der Domäne

workgroup=Name

Name  der Gruppe/Domäne

netbiosname=Servername
Name  des Fileservers (optional)

wins support = yes

stellt einen WINS-Server zur Adressierung zur Verfügung

Folgendes Script hat den Nachteil, das alle User nur einer Gruppe angehören, aber -immerhin- es fügt einen User gleichzeitig im System und in Samba hinzu (entnommen aus der c't 23/2002 – heise Verlag)

(alles in einer Zeile, 1 Leerzeichen dazwischen)

add user script = /usr/sbin/adduser 


–force-badname 



--firstuid 10000 

Alle User bekommen eine UID ab 10000 aufwärts

–gid 5000 


Alle User werden der Gruppe mit GID 5000 zugeordnet,




wenn unter Linux die Gruppe 5000 z.B. „mustergruppe“




heißt, gehören die neuen User dieser Gruppe an.

–disabled-login 

verhindert das Login über Telnet und SSH

–no-create-home

verhindert das Login über andere Kanäle, da die User keine Shell




haben

–quiet 

–gecos GECOS

Systemeinstellungen in smb.cfg

Shares-Sektion – Freigaben

Allgemeines

[Freigabename]


comment=Erklärung 
Zweck des Verzeichnisses


path=/Verzeichnis/Unter-Verzeichnisname....




Der Pfad zum Verzeichnis


valid users=Username1 Username2 @gruppenname1 @gruppenname2




nur die angebenen User und Gruppenmitglieder




dürfen auf das Verzeichnis zugreifen


read only= yes/no
Das Verzeichnis mit Schreibschutz versehen oder nicht


browseable=yes/no
Das Verzeichnis darf geöffnet werden 




und dessen Inhalt angezeigt werden


create mask=771
Die Rechtevergabe für die Dateien, die in diesem




Verzeichnis abgelegt werden erfolgt anhand eines Bitmusters




Bitmuster: 




R – Lesen      
= 
4




W - Schreiben
=
2




X – Anzeigen 
=
1




je nach dem wie die Rechte vergeben werden sollen, kann




eine Summe der Werte gebildet werden:




RWX 
= 7 (4+2+1)
Vollzugriff




RX
= 5 (4+1)
Lesen und Anzeigen




R
= 4 
nur lesen, Anzeige verdecken




RW
= 6 (4+2)
lesen+schreiben aber nicht anzeigen




Die vierstelligen Ziffer (xUGA) stellt nun eine Rechtevergabe dar:



0. Sticky-Bit
 
 0 (wird hier nicht betrachtet)




1. der Eigentümer
(U)



2. die Gruppe
(G)



3. alle

(A)




Beispiel:  0771




Der Eigentümer darf : 
7 = 4+2+1 = RWX 
Vollzugriff




Die Gruppe darf
7 = 4+2+1 = RWX 
Vollzugriff




Alle anderen dürfen
1 = 1 = 
RX
sehen


create directory=775
Die Rechtevergabe für die Verzeichnisse, die in diesem




Verzeichnis erzeugt werden erfolgt anhand eines Bitmusters




Bitmuster: 




R – Lesen      
= 
4




W - Schreiben
=
2




X – Anzeigen/browsen 
=
1




je nach dem wie die Rechte vergeben werden sollen, kann




eine Summe der Werte gebildet werden:




RWX 
= 7 (4+2+1)
Vollzugriff




RX
= 5 (4+1)
Lesen und Anzeigen




R
= 4 
nur lesen, Anzeige verdecken




RW
= 6 (4+2)
lesen+schreiben aber nicht anzeigen




Die  Ziffer (xUGA) stellt nun eine Rechtevergabe dar:
 


0. Sticky-Bit
 
 0  (wird hier nicht betrachtet)




1. der Eigentümer
(U)



2. die Gruppe
(G)



3. alle

(A)




Beispiel:  0775




Der Eigentümer darf : 
7 = 4+2+1 = RWX 
Vollzugriff




Die Gruppe darf
7 = 4+2+1 = RWX 
Vollzugriff




Alle anderen dürfen
5 = 4+1     = RX
lesen+sehen




Anmerkung: wären die Rechte auf 0771 gesetzt, könnten „Alle“ 



nicht in Unterverzeichnisse verzweigen


force user=Musteruser
Optional




Egal wer in dieses Verzeichnis schreibt, er erhält




die Rechte  des „Musterusers“ und der Eigentümer




der Datei heißt „Musteruser“. Wenn „Musteruser“




aber nicht zu den „Valid users“ gehöhrt, kann er




diese nicht mehr lesen!


force group=Mustergruppe




Optional




Egal wer in dieses Verzeichnis schreibt, er erhält




die Rechte  der „Mustergruppe“. Der Eigentümer




der Datei bleibt aber der Ersteller. Um eventuellen




Sicherheitsproblemen vorzubeugen, sollten die




berechtigten User der „Mustergruppe“ angehören.

Freigabe-Beispiele:

[homes]

        comment = Home Directories

        valid users = %S

        read only = No

        create mask = 0640

        directory mask = 0750

        browseable = No

[printers]

        comment = All Printers

        path = /var/tmp

        create mask = 0777

        printable = Yes

        browseable = No

[print$]

        comment = Printer Drivers

        path = /var/lib/samba/drivers

        write list = @ntadmin root @mtl

        force group = ntadmin

        create mask = 0664

        directory mask = 0775

[Abrechnung]

        comment = Abrechnung

        path = /smbroot/Abrechnung

        write list = @Mustergruppe

        create mask = 0771

        directory mask = 0775

[Archiv]

        comment = Archiv

        path = /smbroot/Archiv

        write list = @Mustergruppe

        create mask = 0771

        directory mask = 0775

[Auftrag]

        comment = Auftrag

        path = /smbroot/Auftrag

        write list = @Mustergruppe

        create mask = 0771

        directory mask = 0775

[CD]

        comment = CD-Server

        path = /smbroot/CD

        write list = @Mustergruppe

        create mask = 0771

        directory mask = 0775

[Kunden]

        comment = Kunden

        path = /smbroot/Kunden

        write list = @Mustergruppe

        create mask = 0771

        directory mask = 0775

[Lieferanten]

        comment = Lieferanten-CDs

        path = /smbroot/Lieferanten

        write list = @Mustergruppe

        create mask = 0771

        directory mask = 0775

[Ordnung]

        comment = Ordnung

        path = /smbroot/Ordnung

        write list = @Mustergruppe

        create mask = 0660

        directory mask = 0775

[Plotverzeichnis]

        comment = Plotverzeichnis

        path = /smbroot/Plotverzeichnis

        write list = @Mustergruppe

        create mask = 0771

        directory mask = 0775

[Schriftvk]

        comment = Schriftvk

        path = /smbroot/Schriftvk

        write list = @Mustergruppe

        create mask = 0771

        directory mask = 0775

[Software]

        comment = Software

        path = /smbroot/software

        write list = @Mustergruppe

        create mask = 0771

        directory mask = 0775

Benutzer anlegen via Systemkonsole (Shell)

1. Benutzer und Computernamen$ über die Systemverwaltung als Linux-User anlegen


2. Samba-Passwortverwaltung der User
smbpasswd -X Username

-X  (Methode)=>
 -a
neuen Benutzer  anlegen
 ohne  
Benutzerpasswort ändern

Der Samba-User Root sollte ein anderes Passwort erhalten als der Rechner-Superuser!

3. Samba-Passwortverwaltung der Client-Computer

smbpasswd -m Computername$
Das Dollarzeichen kennzeichnet einen Computer!



Domänenmitglieder  anmelden

Einstellungen für Windows XP und ev. neuere Windows 2000 ServicePacks:

unter der Systemsteuerung -> lokale Sicherheitsrichtlinie muß die Einstellung

 „Domänen-Mitglied: Daten des sicheren Kanals digital verschlüsseln oder signieren“

muß (noch) zwingend deaktiviert werden!  (z.B.: Samba 2.2.5)

Methode  1 Beitritt  über Root-Account (sicherer)

Computer anmelden :

Bei der Festlegung des Computernamens und der Domäne wird der Root-Passwort benötigt

Zuvor Computer-Account im Samba-Server und als Benutzer anlegen, wenn das adduser-script nicht verwendet wird.

Methode  2 Beitritt über Computer-Account

Automatischer Beitritt: 


Hostname : 

musterrechner$
Das „$“-Zeichen steht für Rechner


Computer-Passwort:
musterrechner

oder


Hostname : 

musterrechner$
Das „$“-Zeichen steht für Rechner


Computer-Passwort:
UVWXYZ

bzw. anderes Passwort

Zuvor Computer-Account im Samba-Server und als Benutzer anlegen:

· Benutzer über die Systemverwaltung anlegen, wenn das adduser-script nicht verwendet wird.


· nur wenn nicht automatisch:
smbpasswd -m musterrechner$

Danach erfolgt die Passwortfrage

für Windows 9x ist kein Passwort erforderlich.

